Datenschutzbeauftragte
des Staatlichen Schulamts Minchen

Verschlusselung von Massenspeichermedien

Kurzinformation zur Verschlisselung beispielsweise eines USB-Sticks

Wir méchten Sie im Folgenden kurz darauf hinweisen, dass USB-Sticks, auf denen sich
jegliche Arten von Schilerdaten (Zeugnisse, Lernentwicklungsgesprdche etc.) befinden,
unbedingt verschlUsselt werden muUssen. Um auf seinen Stick zugreifen zu kdnnen, muss
man ein Kennwort eingeben. Wie Sie Ihren Stick am Schulrechner verschlUsseln kdnnen,
sehen Sie in der beigefugten Anleitung: ,,Wie verschlUssle ich einen USB-Stick unter
Windows 102", Hierbei handelt es sich um ein einfaches Verschlusselungstool - die
Bitlockerfunktion von Windows. Dies funktioniert naturlich auch bei externen, sowie
internen Festplatten.

Es gibt auch USB-Sticks zu kaufen, die bereits verschlUsselt sind. Alternativ ist das
Programm ,,VeraCrypt Setup 1.19* ist zur VerschlUsselung zu empfehlen.

Bitte denken Sie auch daran Ihre Daten zu Hause zu schitzen. Computer, auf denen
vertrauliche Informationen von Schulern und der Schule gespeichert sind, mussen mit
einem Kennwort geschutzt sein, so dass kein Dritter Zugriff darauf nehmen kann.

Anleitung: Wie verschlussle ich einen USB-Stick unter WINDWOS 10?

1. USB-Stick einstecken

KINGSTON (F:)
2. Arbeitsplatz 6ffnen ’

- -
7 551 MG frei ‘.'OR Offnen

In neuem Fenster 6ffnen

3. Mit rechter Maustaste auf den
USB-Stick klicken =

BitLocker aktivieren...
ressourcen (\\

¥s  Auf Viren untersuchen

290
3

78 GB frei vor

4. Auf ,BitLocker aktivieren" klicken
- BitLocker wird gestartet

5. Methode zum VerschlUsseln wahlen (Kennwort verwenden), gewunschtes Kennwort
eingeben und erneut eingeben, dann auf ,,Weiter" klicken

X

@@ BitLocker-Laufwerkverschlisselung (F:)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwarter soltten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole

Kennwort eingeben |

Kennwort erneut eingeben |

[]Smartcard zum Entsperren des Laufwerks verwenden

Sie missen lhre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

Abbrechen 1
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6. Auswdhlen, wie der Wiederherstellungsschlussel gespeichert werden soll

X
<« %@ BitLocker-Laufwerkverschlisselung (F:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Wenn 5ie das Kennwort vergessen oder die Smartcard verlieren, kdnnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen.

—> In Datei speichern

—» Wiederherstellungsschlissel drucken

Wie finde ich spater meinen Wiederherstellungsschlissel?

Weiter Abbrechen

7. Auswdhlen, wie viel Speicherplatz verschlUsselt werden soll

<« %@J BitLocker-Laufwerkverschlisselung (F:)

Auswdhlen, wie viel Speicherplatz des Laufwerks verschllsselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden, Beim Hinzuflgen neuer Daten werden diese von BitLocker
automatisch verschlisselt,

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Yerschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehdren auch geldschte Daten, die maglicherweise immer noch abrufbare
Informationen enthalten.

(C) Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fir neue Computer und Laufwerke)

(®) Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen
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8. Verschlusselungsmodus wahlen

<« &I BitLocker-Laufwerkverschlisselung (F:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Version 1311) wird ein neuer Datentriger-Verschlisselungsmodus (XT5-AES) eingefihrt.
Dieser Modus unterstitzt zusdtzliche Integritat, ist mit dlteren Windows-Versionen aber nicht kompatibel,

Bei einern Wechseldatentrdger, den Sie mit einer dlteren Windows-Version verwenden machten, sollten Sie
den kompatiblen Meodus wahlen,

Bei einemn Festplattenlaufwerk oder einem Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen
Windows 10 (Version 1311) oder hdher ausgefahrt wird, scliten Sie den neuen Verschldsselungsmodus
wihlen,

(C) Neuer Verschliisselungsmodus (am besten fiir Festplattenlaufwerke auf diesem Gerit geeignet)

(@ Kompatibler Modus (am besten fiir Laufwerke geeignet, die ven diesem Gerét entfernt werden kannen)

Abbrechen

9. Mit der VerschlUsselung starten

« %&J BitLocker-Laufwerkverschlsselung (F:)

Méchten Sie das Laufwerk jetzt verschlisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden,
Die Verschldsselung kann abhdngig von der Grole des Laufwerks einige Zeit in Anspruch nehmen.,

Bis zum Abschluss der Verschlisselung werden die Dateien nicht geschitzt,

Verschlisselung starten Abbrechen
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10. VerschlUsselung wird gestartet und dauert ein paar Minuten (nachdem man nach
einer Wiederherstellungsdatei gefragt wurde)

BitLocker-Laufwerksverschlisselung

1:7& Verschlisselung...
Laufwerk "F:": 4.4 % abgeschlossen

1 Halten Sie die Verschlisselung an, bevor Sie das
Laufwerk entfernen, da andernfalls die Dateien
auf dem Laufwerk beschadigt werden kdnnen.

BitLocker verwalten

BitLocker-Laufwerksverschlisselung >

=5 Die Verschlisselung von “F:" ist

abgeschlossen.

Schliefen

Bitl ocker verwalten

11.USB-Stick ist verschlUsselt und kann nach dem Einstecken nur mit dem Kennwort
gelesen werden

KINGSTON (F:)

- -
= 802 MB frei von 982 MB
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Anleitung: Wie nutze ich den verschlisselten USB-Stick?

Steckt man den USB-Stick wieder in ein Gerat ein, muss man das Kennwort eingeben und
auf ,Entsperren” klicken

BitLocker (F:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

Weitere Optionen

Um optimale Sicherheit zu gewdhrleisten, sollte bei jeder Benutzung das Kennwort
eingegeben werden und das Feld ,,Auf diesem PC automatisch entsperren* nicht

verwendet werden.

Anleitung: Wie andere ich das Kennwort des verschlusselten Sticks?

1. USB-Stick einstecken
2. Arbeitsplatz 6ffnen

3. Mit rechter Maustaste auf das Laufwerk klicken
- ,Bitlocker verwalten" auswdhlen

4. , Kennwort dndern’ auswdahlen

BitLocker-Laufwerkverschlisselung - m] X

Systemsteuerung durchsuchen 0@

™ > Systemsteuerung » System und Sicherheit » BitLocker-Laufwerkverschlisselung v O

Startseite der Systemsteuerun " -
v g BitLocker-Laufwerkverschllisselung

Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertern Zugriff
zu schitzen.
Betriebssystemlaufwerk

System (C:) BitLocker deaktiviert

Festplattenlaufwerke

Daten (D:) BitLocker deaktiviert

Wechseldatentréger - BitLocker To Go
KINGSTON (F:) BitLocker aktiviert

to Wiederherstellungsschlissel sichern

[ ‘? Kennwort dndern
Kennwort entfernen
Siehe auch Smartcard hinzufigen
&) TPM-Verwaltung Automnatische Entsperrung aktivieren

&) Datentrigerverwaltung BitLocker deaktivieren

Datenschutzbestimmungen
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5. Kennwort eingeben und auf ,Weiter" klicken

%@l BitLocker-Laufwerkverschlisselung (F:) et

Kennwort &ndern

Sie zollten ein sicheres Kennwort erstellen, das GroB- und Eleinbuchstaben,
Zahlen, Symbeole und Leerzeichen enthilt. Kennwérter kdnnen 8 bis 256
Zeichen lang sein.

Altes Kennwort | | |

Meues Kennwort | |

Meues Kennwort bestatigen | |

Vergessenes Kennwort zuricksetzen

Wie wihle ich ein sicheres Kennwort aus?

Kennwort dndern Abbrechen

%@J BitLocker-Laufwerkverschldsselung (F:) et

Kennwort dndern

Sie sollten ein sicheres Kennwort erstellen, das GroB- und Eleinbuchstaben,
Zahlen, Symbole und Leerzeichen enthilt. Kennwrter kdnnen 8 bis 256
Zeichen lang sein.

Altes Kennwort R——

Meues Kennwort | seseeeee |

Meues Kennwortl_}estéitigen| - |

Vergessenes Kennwort zuriicksetren

Wie wihle ich ein sicheres Kennwort aus?

0 Das Kennwort wurde erfelgreich gedndert.

Kennwort dndern Schliefen
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